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Duracion: 120 horas.

Dias y horarios:
Del 08 de mayo al 18 de diciembre de 2024.
Miércoles de 18:00 a 21:00 Hs.

Modalidad y localizacion: virtual.

Aranceles:

Externos:
Matricula: $ 50.000.-
Contado: $504.000.- u 8 cuotas de $75.000.-

Comunidad UAI:
Matricula: $ 50.000.-
Contado: $352.000.- u 8 cuotas de $52.800.-

Operadores de justicia, agentes de la administracion publica:
Matricula: $ 50.000.-
Contado: $403.200.- u 8 cuotas de $60.500.-

Extranjeros no residentes en Argentina*:
Matricula: USD 60.-
Contado: USD 600.- u 8 cuotas de USD 100.-

(*) Los aranceles de la actividad comprenden Unicamente los conceptos de matricula y cuota. Todo impuesto, tasa o contribucion
asociada a los pagos en ddlares estadounidenses que pudiera ser aplicada por el pais de origen, asi como cualquier otra suma
que se adicione en virtud de las tarifas vigentes en la entidad bancaria al momento de realizar la transaccion, queda a exclusivo
cargo del alumno.

Reglamento interno

Articulo 35: Modificacion de los aranceles: La Universidad se reserva el derecho de modificar los aranceles de acuerdo a los
incrementos que se produzcan en su estructura de costos y/o nuevos impuestos o contribuciones que pudieran afectar a la
actividad con los limites que, en su caso, pudieran fijar las autoridades nacionales. Los aranceles especiales y gastos administrativos
que fueran expresados en el presente Reglamento en valores constantes en pesos, sufriran idéntico ajuste al que se determine
para los aranceles de las carreras respectivas.

Dirigido a:

La informatica forense y la comprension de los delitos informaticos son esenciales para los estudiantes
y profesionales involucrados en disciplinas relacionadas con las ciencias sociales y juridicas. Abogados,
antropdlogos, educadores, trabajadores sociales, politdlogos, socidlogos, agentes de seguridad,
operadores de justicia, funcionarios publicos y cualquier persona interesada en la tematica se
encuentran inmersos en un entorno donde la delincuencia digital plantea desafios constantes.
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Objetivos:

e Comprensidon Integral de los Delitos Informaticos: Explorar los principios conceptuales esenciales para
entender la naturaleza y dinamica de los delitos informaticos desde una perspectiva interdisciplinaria.
e Evolucion de las Teorias Criminoldgicas en el Contexto Digital: Analizar la historia y el desarrollo de las
teorias criminoldgicas actuales, aplicadas especificamente al &mbito de los delitos informaticos y el
cibercrimen.

e Importancia de la Criminologia en la Prevencidn Cibernética Empresarial: Reconocer la relevancia de
la criminologia en entornos empresariales para prevenir y abordar los delitos informaticos,
enfocandose en estrategias y tacticas especificas.

e Estrategias Internacionales de Prevencion de Cibercrimen: Caracterizar y adaptar estrategias y
tacticas de prevencién de cibercrimen implementadas a nivel internacional, centrandose en su
aplicabilidad en distintos contextos digitales.

e Examen Critico de las respuestas a Nivel Institucional: Reflexionar criticamente sobre las respuestas
institucionales al cibercrimen, incluyendo un andlisis desde perspectivas de género y consideraciones
especificas de la criminologia digital.

e Abordaje Psicoldgico y Comportamental del Cibercrimen: Analizar en profundidad la psicologia y el
analisis conductual asociados con el cibercrimen, su relevancia en investigaciones y analisis periciales
en entornos digitales.

e Perspectivas Emergentes en Cibercriminologia: Explorar nuevos enfoques y tendencias en el estudio
del cibercrimen, incluyendo la implementacion de perspectivas de género y corrientes innovadoras
para comprender y prevenir los delitos informaticos en la actualidad.

Enfoque general:

La informatica forense y la investigacion de delitos informaticos son elementos cruciales en el ambito
de la seguridad digital y la prevencion de actividades delictivas en entornos tecnoldgicos. Estos campos
son esenciales para comprender y abordar los desafios emergentes en la era digital, donde la
criminalidad adopta nuevas formas y se manifiesta de manera inesperada. A medida que la sociedad
experimenta avances tecnolégicos, los delitos informaticos evolucionan, presentando facetas cada vez
mas complejas y sofisticadas. Frecuentemente, la respuesta de las politicas de seguridad y prevencion
de delitos se ve rebasada por la rapidez de estos cambios. Es crucial replantear los enfoques
tradicionales y explorar nuevas estrategias para entender, prevenir y enfrentar estos fenémenos
delictivos.

Contenidos:

1. Ley de Delitos Informaticos en Argentina.

2. Estudio detallado de la legislacion vigente en materia de delitos informaticos en Argentina,
analizando su alcance, aplicabilidad y casos relevantes.

3. Convenio de Budapest y su Impacto en la Legislacion sobre Delitos Informaticos.

4. Analisis del Convenio de Budapest sobre ciberdelincuencia y su influencia en la legislacion
internacional sobre delitos informaticos, asi como su aplicacidon en contextos nacionales.
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5. Desafios de la Ciberseguridad en la Prevencidn de Delitos Informaticos.

6. Evaluacion de los retos y estrategias en ciberseguridad para prevenir y enfrentar los delitos
informaticos en entornos tecnolégicos.

7. Legislacion y Delitos Informaticos.

8. Estudio detallado de la legislacién actual en delitos informaticos y su aplicaciéon en la investigacion y
enjuiciamiento.

9. Pericias Informaticas en casos sensibles.

10. Importancia de las pericias informaticas en la investigacion de casos delicados como la pornografia
infantil y el grooming en el ciberespacio.

11. Investigacion Criminal y Ciberespacio.

12. Métodos especificos para llevar a cabo investigaciones criminales en el ambito digital y en
cibercrimen.

13. Criminologia Empresarial y Ciberdelincuencia Corporativa.

14. Enfoque de la criminologia aplicada a entornos corporativos, destacando riesgos y medidas de
prevencion en el ambito empresarial.

15. Estadisticas Criminales y Medios Digitales.

16. Analisis de la estadistica criminal y su relacion con la percepcion publica de la delincuencia digital
en medios de comunicacion.

17. Control Social y Policia en el Ciberespacio.

18. Relacién entre el control social, las fuerzas policiales y la ciberdelincuencia, con énfasis en América
Latina.

19. Enfoque de Género y Ciberdelitos.

20. Estudio del género en la criminologia digital, con analisis de casos especificos relacionados con
delitos informaticos.

21. Abordaje de la delincuencia juvenil y estrategias de proteccion adaptadas al entorno digital.

22. Evaluacion del riesgo de comportamiento delictivo en el ciberespacio y deteccidn de delitos
informaticos.

23. Metodologias de Investigacion en Cibercrimen.

24. Proyecto Final: Investigaciéon en Delitos Informaticos y Cibercrimen.

Calenario de encuentros:

Clase 1: 08/05/2024 de 18:00 a 21:00 Hs. Tema: Ley de Delitos Informdticos en Argentina.

Clase 2: 15/05/2024 de 18:00 a 21:00 Hs. Tema: Estudio detallado de la legislacién vigente en materia
de delitos informdticos en Argentina, analizando su alcance, aplicabilidad y casos relevantes.
Clase 3: 22/05/2024 de 18:00 a 21:00 Hs. Tema: Convenio de Budapest y su Impacto en la Legislacién
sobre Delitos Informadticos.

Clase 4: 29/05/2024 de 18:00 a 21:00 Hs. Tema: Desafios de la Ciberseguridad en la Prevencién de
Delitos Informadticos.

Clase 5: 05/06/2024 de 1800 a 21:00 Hs. Tema: Evaluacién de los retos y estrategias en
ciberseguridad para prevenir y enfrentar los delitos informdticos en entornos tecnolégicos.

Clase 6: 12/06/2024 de 18:00 a 21:00 Hs. Tema: Estudio detallado de la legislacién actual en delitos
informdticos y su aplicacion en la investigacion y enjuiciamiento.
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Clase 7:19/06/2024 de 18:00 a 21:00 Hs. Tema: Pericias Informdticas en Casos Sensibles.

Clase 8: 26/06/2024 de 18:00 a 21:00 Hs. Tema: Importancia de las pericias informdticas en la
investigacion de casos delicados como Material de Abuso Sexual Infantil (M.A.S.1),y grooming en el
ciberespacio.

Clase 9: 03/07/2024 de 18:00 a 21:00 Hs. Tema: Investigacién Criminal y Ciberespacio.

Clase 10: 10/07/2024 de 18:00 a 21:00 Hs. Tema: Métodos especificos para llevar a cabo
investigaciones criminales en el ambito digital y en cibercrimen.

Clase 11: 17/07/2024 de 18:00 a 21:00 Hs. Tema: Ciberdelincuencia Corporativa.

Clase 12: 24/07/2024 de 18:00 a 21:00 Hs. Tema: Phishing aplicado en el dmbito empresarial.

Clase 13: 07/08/2024 de 18:00 a 21:00 Hs. Tema: Estadisticas Criminales y Medios Digitales.

Clase 14: 14 /08/2024 de 18:00 a 21:00 Hs.

Clase 15: 21/08/2024 de 18:00 a 21:00 Hs. Tema: Control Social y Policia en el Ciberespacio.

Clase 16: 28/08/2024 de 18:00 a 21:00 Hs. Tema: Enfoque de Género en Ciberdelitos.

Clase 17: 04/09/2024 de 18:00 a 21:00 Hs. Tema: Abordaje estrategias de proteccién adaptadas al
entorno digital.

Clase 18:11/09/2024 de 18:00 a 21:00 Hs. Tema: Evaluacién del riesgo de comportamiento delictivo en
el ciberespacio y detecciéon de delitos informdticos.

Clase 19:18/09/2024 de 18:00 a 21:00 Hs. Tema: Metodologias de Investigacién en Cibercrimen.

Clase 20: 25/09/2024 de 18:00 a 21:00 Hs. Tema: Cadena de custodia, protocolos de actuacién.
Sistema PURI. Protocolo Provincia de Buenos Aires. Protocolos. RES 234/16.

Clase 21: 02/10/2024 de 18:00 a 21:00 Hs. Tema: Hurto, fraude y dafio informdtico.

Clase 22: 09/10/2024 de 18:00 a 21:00 Hs, Tema: Delitos informdticos en el dmbito financiero y
econdémico.

Clase 23:11/10/2024 de 18:00 a 21:00 Hs. Tema: Ciberacoso (Grooming).

Clase 24: 23/10/2024 de 18:00 a 21:00 Hs. Tema: La prueba pericial, técnicas OSINT.

Clase 25: 30/10/2024 de 18:00 a 21:00 Hs. Tema: Dep Weeb y Dark Web.

Clase 26: 06/11/2024 de 18:00 a 21:00 Hs. Tema: Delitos informdticos. Espionaje.

Clase 27:13/11/2024 de 18:00 a 21:00 Hs. Tema: El uso de la IA en el tratamiento de los datos y la big
data.

Clase 28: 20/11/2024 de 18:00 a 21:00 Hs. Tema: El uso de las TICs. Las redes sociales.

Clase 29: 27/11/2024 de 18:00 a 21:00 Hs. Tema: Acceso no autorizado a servicios y sistemas
informdticos.

Clase 30: 04/12/2024 de 18:00 a 21:00 Hs. Tema: Malware, virus, gusanos, troyanos, hijackers,
keyloggers, hoax, jokes, spyware, adware, phishing, zombies.

Clase 31: 11/12/2024 de 18:00 a 21:00 Hs. Tema: Criptomonedas y su uso en los delitos informdticos.
Blockchain.

Clase 32:18/12/2024 de 18:00 a 21:00 Hs. Tema: Proyecto Final: Investigacién en Delitos Informdticos y
Cibercrimen.

Directores:

Mg. Carlos Avendaio. Docente UAI. Maestria en Ciencias. Area de especialidad: Criminologia.
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Esp. Rubén Marcelo Romero. Técnico en Seguridad Publica. Area de especialidad: Informatica Forense.
Es técnico en seguridad publica, técnico en seguridad industrial, estudiante avanzado de derecho,
Perito informdtico, diplomado en Criminalistica; Diplomado en informdtica forense, miembro ad
honorem en IRAM para la traduccion de las ISO sobre informdtica Forense, experto en informdtica
forense por distintas universidades, experto en Osint en distintas universidades, autor y coautor de
varios libros sobre la temdtica del cibercrimen, director de la asociacion argentina de lucha contra el
cibercrimen.

Docentes invitados: (por érden alfabético)

« Mg. Carlos Avendaio. Maestria en Ciencias. Area de especialidad: Criminologia.

e Esp. Romero Rubén Marcelo. Diplomado en Criminologia, Criminalistica, Perito Informatico, Esp. en
Osint. Area de especialidad:Informatica Forense.

e Esp. Carlos Lujan Maldonado Ramirez. Auditor de Seguridad en Sistema de Redes. Area de
especialidad: Cibercrimen, Redes, secuestro de Evidencia Digital.

o Esp. Cintia Anahi Bustos. Analista en Sistemas. Area de especialidad: Delitos Informaticos,
Programacion.

« Abg. Javier Bura Peralta. Abogado especialista en Cibercrimen. Area de especialidad: Informatica
Forense, Perito Informatico de la Fiscalia de CABA.

e Esp. Giovanna Litza Avalos Apaza. Técnica en Criminalistica C/ Esp. en Laboratorio Quimico, Esp.
Cibercrimen. Area de especialidad: Técnica en Criminalista Esp. Cibercrimen Esp. Evidencia digital.

« Lic. Javier Ezequiel Come. Lic. Redes y Sistemas. Area de especialidad: Informatica Forense, Perito
Informatico de la Fiscalia de CABA.

o Abg. Nicole Lisette Dwek. Abogada. Area de especialidad: Informatica Forense, Investigadora
Informatico de la Fiscalia de CABA.

Contacto:

uai.extension@uai.edu.ar

Envianos un mensaje en WhatsApp:

+ 54 9 11 5594 9903

+ 549112660 3030
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